MUNICIPALIDA

B

RESOLUCION DE ALCALDJIA N° 781 - 2020 - MPLP

m Tingo Maria 15 de diciembre del 2020

forme N° 0155-2020-SGIS-GPP-MPLP/TM de fecha 13 de noviembre de 2020, el Subgerente de
f ormatica y Sistemas, Informe N° 106-2020-MPLP-GM-GPP-SGDI de fecha 27 de noviembre de 2020, el
» ubgerente de Desarrollo Institucional, Opinion Legal N° 435-2020-GAJ/MPLP y el Proveido S/N de fecha
&%77 30 de noviembre de 2020, la Gerente Municipal de la Municipalidad Provincial de Leoncio Prado, relacionado
al proyecto de directiva denominada: “GESTION DE CUENTAS DE USUARIOS PARA EL USO DE
SISTEMAS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADQ”, para evaluggionyrr—r=—="sun
posterior aprobacion por Resolucion de Alcaldia, de fechas 13, 27 de noviembre, 04 ;.g;u.u
2020, correspondientemente, y; ) :
oL 510 8l

CONSIDERANDO:
El articulo 194 de la Constitucion Politica del Pert, modificado por las Leyes de Reform§ Constitucional N"sﬂ R
] ardiid = & vl

concordante con el Art. || del Titulo Preliminar de la Ley Organica de Municipalidades N~ 2/972. Dicha
autonomia radica en la facultad de ejercer actos de gobierno, administrativos y de administracion, con
sujecion al ordenamiento juridico;

El numeral 72.2 del articulo 72° del TUO de la Ley del Procedimiento Administrativo General N° 27444,
aprobado por Decreto Supremo N° 004-2019-JUS, establece que: Toda entidad es competente para realizar
las tareas materiales infernas necesarias para el eficiente cumplimiento de su mision y objetivos, asi como
para la distribucion de las atribuciones que se encuentren comprendidas dentro de su competencia;

Mediante Resolucion Jefatural N° 207-2002-INEI, se aprueba la Directiva “Normas Técnicas para la
asignacion de nombres de Dominio de las entidades de la Administracion Pdblica” - Directiva N° 010-2002-
INE/DTNP, teniendo como objetivo uniformizar los nombres de dominio en las entidades de la
Administracion Publica a nivel nacional. Asimismo, la finalidad es establecer los procedimientos técnicos
para uniformizar los nombres de dominio en las entidades de la Administracion Publica;

A travez del Informe N° 0155-2020-SGIS-GPP-MPLP/TM de fecha 13 de noviembre de 2020, el Subgerente
de Informéatica y Sistemas, remite el proyecto de directiva denominada: “GESTION DE CUENTAS DE
USUARIOS PARA EL USO DE SISTEMAS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE
LEONCIO PRADO?”, para su aprobacion mediante resolucion de alcaldia;

Con Informe N° 106-2020-MPLP-GM-GPP-SGDI de fecha 27 de noviembre de 2020, el Subgerente de
Desarrollo Institucional, concluye que la directiva denominada: “GESTION DE CUENTAS DE USUARIOS
PARA EL USO DE SISTEMAS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE LEONCIO
PRADO”, concuerda con los criterios establecidos de acuerdo a la Directiva General N° 001-2014-MPLP/A,
aprobado por Resolucion de Alcaldia N° 953-2014-MPLP de fecha 13 de octubre de 2014;

Con finalidad de la directiva denominada: “GESTION DE CUENTAS DE USUARIOS PARA EL USO DE
SISTEMAS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO”, es normar €l
acceso y uso de los recursos informaticos en la Municipalidad Provincial de Leoncio Prado, garantizando su
disponibilidad e integracion;

Mediante revision del Proyecto de la citada Directiva formulada por la Subgerencia de Informatica y Sistemas
de la Gerencia de Planeamiento y Presupuesto, se advierte que el proyecto definitivo de la directiva
denominada: “GESTION DE CUENTAS DE USUARIOS PARA EL USO DE SISTEMAS DIGITALESEN LA
MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO?”, esta formulado de acuerdo a las normas legales
pertinentes aplicables al caso y a los lineamientos establecidos en la Directiva General N° 001-2014-
MPLP/A, aprobado por Resolucion de Alcaldia N° 953-2014-MPLP de fecha 13 de octubre de 2014; por lo
que, se concluye que es procedente su aprobacion mediante un acto resolutivo de Alcaldia;

Estando a lo expuesto. al contenido de la precitada Opinion Legal N° 435-2020-GAJ/MPLP, de la Gerencia
de Asuntos Juridicos, al Proveido de.la Gerente Municipal de fecha 07 de diciembre de 2020,
correspondientemente;
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Segun las atribuciones conferidas en el articulo 20 inciso 6) de la Ley Organica de Municipalidades Ley N°
27972;

MUNICIPALIDAD PROVINCIAL DE LEONCIO

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR Ia directiva denominada: “GESTION DE CUENTAS DE USUARIOS
PARA EL USO DE SISTEMAS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE LEONCIO
PRADO”, que consta de nueve (IX) numerales y dos (2) anexos, los mismos que formaran parte de la
Resolucion de Alcaldia, debidamente visados por la Gerencia Municipal, Gerencia de Administracion y
7~ Finanzas, Gerencia de Planeamiento y Presupuesto, y la Gerencia de Asuntos Juridicos.

" "} ARTICULO SEGUNDO.- ENCARGAR a la Gerencia Municipal, la Gerencia de Administracion y Finanzas.
Gerencia de Presupuesto y Gerencia de asuntos Juridicos y demas areas pertinentes el cumplimiento del
presente acto administrativo.

ARTICULO CUARTO.- NOTIFICAR a la Gerencia Municipal, la Gerencia de Administracion y
Finanzas,Gerencia de Presupuesto y Gerencia de asuntos Juridicos y demas 6rganos estructurados
pertinentes de la Municipalidad Provincial de Leoncio Prado para el cumplimiento del presente acto
protocolar; notificandose a la parte interesada conforme a Ley.

\ ARTICULO QUINTO.- ENCARGAR a la Subgerencia de Informética y Sistemas la PUBLICACION en ef
\\ portal de transparencia de la Municipalidad Provincial de Leoncio Prado, el presente acto administrativo.
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MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADD
SUBGERENCIA DE INFORMATICA Y SISTEMAS

PROYECTO DE DIRECTIVA N° D02-2020-SGIS-MPLP

“GESTION DE CUENTAS DE ISUARIDS PARA EL LSO DE SISTEMAS DIGITALES EN LA
MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADD”

NOVIEMBRE - 2020
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SUBGERENCIA DE INFORMATICA Y SISTEMAS

DIRECTIVA N° D02-2020-SGIS-MPLP

GESTION DE CUENTAS DE USUARIOS PARA EL LSO DE SISTEMAS DIGITALES EN LA
MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADD

I OBJETIVOS:

Definir las actividades para la creacitin, baja y modificacitn de cuentas de usuario a los sistemas digitales
que cuenta la institucitn, asi como a para el acceso a la red interna de la institucidn.

Il.  FINALIDAD:

Normar el acceso y uso de los recursos informaticos en la Municipalidad Provincial de Leoncio Prado,
garantizando su disponibilidad e integracidn.

Il.  BASELEGAL:

— 3. Constitucidn Politica del Perd.

3.2. Ley N° 27972 - Ley Drgénica de Municipalidades.

3.3. Ley N° 27444 - ley del Procedimiento Administrativo General.

3.4. Ley N° 27658 - Ley Marco de Modernizacidn de |a Gestin del Estado.

35. Ley N° 27B15- Ley del Cadigo de Ftica de la Funcidn Pablica.

3B. Ley N° 28733- Ley de Proteccidn de Datos Personales.

3.7. Reglamento de la Ley N.2 29733, Ley de Proteccidn de Datos Personales aprobado por el DECRETD
SUPREMO N.2 DO3-2013-JUS

3.8. Decreto Supremo N°® 031-2005-MTC. Que aprobé el Reglamento de la Ley N° 28433 Ley que Regula el
envio del correo electranico comercial no solicitado.

3.9, Resolucitn Ministerial N° 224 2004-PCM. que aprobd el Uso Obligatorio de la Norma  Técnica
Peruana "NTP-ISO/IEC 17793:2004 EDI. Tecnologia de la Informacion, Cadigo de buenas
précticas para la gestion de la seguridad de la informacidn. 1° Edician”, en todas las Entidades
integrantes del Sistema Nacional de Informatica.

3.10.RESOLUCION MINISTERIAL N.2 004-2016-PCM; Aprueban el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestidn de
Sequridad de la Informacidn. Requisitos. Za. Edicidn”, en todas las entidades integrantes del Sistema
Nacional de Informatica

3.01. Resolucion Jefatural N° 207-2002-INEI, que aprobé la Directiva N° DI0-2002- INEI/DTNP: “Normas
Técnicas para la asignacidn de Nombres de Dominio de las entidades de la Administracion Pablica”.

312.Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierna Digital

3.13.Decreto de Urgencia 007-2020 Decreto De Urgencia Oue Aprueba El Marco De Confianza Digital Y
Dispone Medidas Para Su Fortalecimiento.

IV.  ALCANCE:

Aplicar a todo el personal de Municipalidad Provincial de Leoncio Prado, incluyendo proveedores. locadores
de servicio y terceros que requieran acceder a los repositorios. servicios, softwares o sistemas
informaticos de la institucion mediante una cuenta de usuario segin lo que estipule su contrato y
autorizacidn bajo responsabilidad del jefe de unidad organica contratante.

V. RESPONSABILIDAD:

La subgerencia de informatica y sistemas o la unidad organica que haga sus veces es responsable de hacer
cumplir las disposiciones establecidas en la presente directiva.
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Llos Empleados de la institucidn, proveedores, locadores y terceros serén responsables por el no
cumplimiento de la presente directiva.

V. NORMAS GENERALES:

B.l.  El personal de la institucidn, que usa un sistema digital. debe contar con un usuario y su
respectiva clave de acceso, que les permitirdn el acceso a los sistemas de nuestra
institucion. Es responsabilidad de cada personal la divulgacidn de su usuario y clave para
que otra persona acceda a los sistemas de informacidn.

B12.  Para la Creacion. Alta y Baja de usuario de sistema digital, el personal de |a institucion
deberé llenar el Formato de Solicitud de Creacidn, Alta y Baja de Usuario para Sistemas
digitales (Ver Anexa 01); dicho formato debe estar autorizado por su jefe inmediato y visado
por el gerente de 2 unidad organica.

B13.  Para la Creacion de Usuarios de sistema digital, el area que administra el digital debera
crear el usuario y entregarle mediante un sobre cerrado directamente al personal que
solicitd (debera firmar un cargo de entrega). La clave asignada al usuario mediante sobre
cerrado es temporal, ya que el sistema digital debera solicitarle y en el caso de no ser asi el
personal de la subgerencia de informética y sistemas debera asistirle para el cambio
durante su primer ingreso, asf el usuario podra cambiar la clave asignada por una clave que
él decida.

Bl4.  Cualquier anomalia en su Usuario y Clave que no fue solicitada. el personal debers
comunicar al area que administra el sistema digital y/o a la subgerencia de informatica y
sistemas o unidad organica que haga sus veces, para que se haga un diagndstico de lo
sucedido.

V. PROCEDIMIENTD:

7). CREACION, MODIFICACION Y BAJA DE USUARIDS DE SISTEMAS DIGITALES DE RED PRIVADA 0
EXTERNA

711, Para la creacidn, modificacion y baja de usuario de dominio externo, para equipos de la
entidad, el personal de la subgerencia de informatica y sistemas debe orientar en el llenado
el Formato de Solicitud de Creacidn. Modificacidn y Baja de Usuarios de red privada o
externa (Ver Anexo 01), el cual debera tener el visto bueno del jefe inmediato de la unidad
organica.

712.  Para la creacion, modificacion y baja de usuario para equipos que no pertenecen a la
institucidn, personal de la subgerencia de informtica y sistemas debe orientar en el llenado
del Formato de Solicitud de Creacion, Modificacion y Baja de Usuarios de red privada o
externa (Ver Anexo O1), el cual debera tener el visto bueno del jefe inmediato del area. Asi
mismo debe existir un documento de su gerencia que sustente la necesidad del acceso del
personal.

713.  Se le asignara las credenciales mediante un formato de entrega de contrasefia de usuario
(Ver Anexa 02). segiin correspondan y previa aprobacitn del Anexo 0.
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714.  Esresponsabilidad de cada unidad orgénica, gestionar la modificacion y baja de usuarios de
sistemas digitales de |a red privada o externa.

7.2. CREACION, ALTA Y BAJA DE USUARIDS DE SISTEMAS DIGITALES CON ADMINISTRACION DE LA
SUBGERECNIA DE INFORMATICA Y SISTEMAS O UNIDAD ORGANICA OUE HAGA SUS VECES.

7.21.  Para la creacion de usuarios, el personal de la institucitn debera llenar el Formato de
Solicitud de Creacidn, Alta y Baja de Usuario para Sistemas digitales (Ver Anexo 01); dicho
formato debe estar autorizado por su jefe inmediato y visado por el gerente de la unidad
organica.

722. la subgerencia de informatica y sistemas o unidad organica que haga sus veces,
recepcionard el Formato de Solicitud de Creacién Alta y Baja de Usuarios de Sistema
digitales, y previa revisitn de que cumple con los requisitos prestablecidos y se procederd a
|a creacidn del usuario con su respectivo perfil de acceso a los sistemas solicitados

7.23. La subgerencia de informatica y sistemas o unidad orgénica que haga sus veces remitiré al
personal que solicit la creacitn de usuario y su respectiva alta, un sobre cerrado. el cual
contendra su usuario y clave.

724  Para la Baja de Usuarios, el gerente, subgerente o jefe de érea, deberd rellenar el Formato
de Solicitud de Creacion Alta y Baja de Usuarios de Sistema de Informacidn (Ver Anexo 01).

7.25. la subgerencia de informética y sistemas o unidad organica que haga sus veces remitird
una copia al gerente, subgerente o jefe de area, con la confirmacion de la baja del usuario
solicitado.

7.26.  Fl personal como proveedores, locadores de servicio y terceros deberan ser autorizados
mediante un informe por el jefe de la unidad organica contratante especificando las funciones
que van a realizar para |a asignacidn de perfiles. se debera estipular en los términos de su
contratacion el uso de los determinados sistemas digitales u otros servicios segin lo
requiera.

Para efectos de la presente Directiva, se entenderd por:

COMPUTADOR PERSONAL 0 DESKTOP- Computadora asignada a los usuarios para el desarrollo exclusivo de
las tareas encomendadas por las respectivas Berencias y Sub Gerencias de la Municipalidad Provincial de
Leoncio Prado.

LISUARID: Aquella persona que utiliza un dispositivo o un ordenador y realiza miltiples operaciones con
distintos propdsitos.

NAVEGADDR: s un programa que provee una interface para accesar y ver archivos en Internet,
RED EXTERNA: es un conjunto de ordenadores conectados entre si cuya ubicacidn fisica puede estar en

diferentes edificios, localidades e incluso paises; a este tipo de red perteneceria internet. aunque. dada su
amplitud, se la considera ya como una red global.
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Vill.  DISPOSICIONES COMPLEMENTARIAS

B). La subgerencia de informética y sistemas, o quien haga sus veces coordina. evalia y propone las
medidas pertinentes para solucionar los problemas informéticos correspondientes.

8.2. La subgerencia de informatica y sistemas, o quien haga sus veces coordina, evaliia y propone las
medidas pertinentes para solucionar los problemas informaticos correspondientes.

8.3. La presente directiva entrard en vigor al siguiente dia de su aprobacion mediante Resolucitn de
Alcaldia.
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IX.  ANEXDS
ANEXO N° 01
SOLICITUD DE CREACION, MODIFICACION Y BAJA DE CUENTA DE USUARIO INTERNO
Solicitud N-:
CREACION [ | MoDIFICAR [ | BaJA [ ] o e e
DATOS DEL SOLICITANTE GERENTE, SUB GERENTE O JEFE)
APELLIDOS Y NOMBRES CARGO QUE DESENPENA DNI
CORREO ELECTRONICO UNIDAD ORGANICA TELEFONO / ANEXO
DATOS DEL USUARIO (QUIEN SE LE ASIGANA LA CUENTA DE USUARIO O PERMISO)
APELLIDOS Y NOMBRES CARGO QUE DESEMPENA DNI
CORREO ELECTRONICO UNIDAD ORGANICA TELEFONO / ANEXO
CONDICION DEL TRABAJADOR
NOMBRADO PERMANENTE CAS OTROS
ACCESO A RECURSOS PERIODO DE USO
RED INTERNET FECHA
Indicar LA FECHA DE VIGECIA DE LA CUENTA
ACCESO A SISTEMA DIGITALES
SISTEMA NIVEL DE ACCESO
CREAR | MODIFICAR | ELIMINAR | CONSULTAR
ACCESO A CARPETAS ESPECIALES Tingo Maria,
CARPETA NIVEL DE ACCESO i

LEER MODIFICAR | ELIMINAR de 20

Firma de

Firma de
Usuario

Jefe Inmediato

Firma Subgerencia de Informatica y
Sistemas
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ANEXO N° 02
FORMATO DE ENTREGA DE CONTRASENA DE USUARIO

DECLARACION

RESPONSABILIDADES

a) No compartir mi contrasefia con ningn usuario interno o externo.

b) No escribir ni imprimir mi contrasefia en un formato impreso del tipo papel, u otra forma legible.

¢) No utilizar la misma contrasefia para todos los sistemas o servicios que tenga acceso.

d) No guardar mi contrasefia en documentos de texto dentro de mi propia computadora, cuenta de correo
electrénico o dispositivo movil (celulares).

e) No enviar ni divulgar mi contrasefia por correo electrénico, mensaje SMS u otro medio legible.

f) Cuando requiera modificar mi contrasefia, lo gestionaré telefénicamente con la Unidad de Sistemas,
no aceptaré el cambio correspondiente via mensaje SMS, o por cualquier otro medio electronico.
Ademas, procederé inmediatamente al cambio de la misma para el acceso a la red interna.

ACUERDO DE SEGURIDAD

a) En adelante, reconozco como propia la cuenta de usuario que me es proporcionada por la subgerencia
de informatica y sistemas o cual haga sus veces, asi como la contrasefia que utilizaré para los
accesos a los recursos aprobados.

b) Reconozco que he recibido la contrasefia temporal y que procederé inmediatamente al cambio de esta
para el acceso a la red interna.

c) Acepto que la utilizacion de la cuenta de usuario y su contrasefia correspondiente, sefaladas en el
punto anterior, queda bajo mi responsabilidad.

d) Acepto que con tres (03) intentos fallidos de inicio de sesién por ingresar una contrasefa incorrecta, la
cuenta de usuario serd blogueada, la misma que sera desblogueada automaticamente después de
cinco (05) minutos.

e) Asumo la responsabilidad de las acciones que se realicen con la cuenta de usuario que me ha sido
asignada.

f) Acepto que por motivos de seguridad y con el objetivo de asegurar la correcta utilizacion de mi cuenta
puedan realizarse auditorias de seguridad de manera inopinada sobre la misma.

g) Acepto que, con el incumplimiento de este acuerdo de seguridad, quedo sujeto a que la
MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO pueda aplicarme las sanciones
correspondientes, segln las normas legales vigentes.

Reconozco que he leido y comprendido las responsabilidades, y suscribo el acuerdo de
seguridad en el presente formato.

Tingo Maria, de de20__

FIRMA DEL SUBGERENTE DE

I
FIA IEL LESUARSS INFORMATICA Y SISTEMAS
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